Приложение 1
к приказу № 276 от 05.10.2018
Положение об обработке и защите персональных данных
 работников ОГБУЗ КОСП
I. Общие положения

1.1.  Настоящее  Положение  об обработке и защите персональных данных работников ОГБУЗ «Костромская областная стоматологическая поликлиника»  (далее  -  Положение) разработано в целях защиты персональных данных работников ОГБУЗ «Костромская областная стоматологическая поликлиника».
1.2.   Настоящее   Положение   разработано    в  соответствии  с Конституцией  Российской  Федерации,  Трудовым кодексом Российской Федерации,   Федеральным   законом  от  27.07.2006  N  149-ФЗ  "Об информации,  информационных  технологиях  и  о защите информации", Федеральным   законом  от  27.07.2006  N  152-ФЗ  "О  персональных данных",  иными  нормативными  актами,  действующими на территории Российской Федерации.

II. Основные понятия и состав персональных данных
Для целей настоящего Положения используются следующие понятия:

2.1. Работник   -  физическое  лицо,  состоящее  в  трудовых отношениях с работодателем.

2.2. Работодатель (Оператор)  – ОГБУЗ «Костромская областная стоматологическая поликлиника».

2.3. Персональные  данные  -  любая  информация,  необходимая работодателю   в   связи  с  трудовыми  отношениями  и  касающаяся конкретного  работника,  в  том  числе, его фамилия, имя, отчество, год,  месяц,  дата  и место рождения, адрес, семейное, социальное, имущественное  положение,  образование,  профессия, доходы, состояние здоровья, другая информация.

 2.4. Обработка  персональных  данных  - действия (операции) с персональными  данными, включая сбор, систематизацию, накопление, хранение, уточнение   (обновление, изменение),  использование, распространение  (в  том числе передачу),   обезличивание, блокирование, уничтожение персональных данных.

 2.5. Распространение   персональных   данных  - действия, направленные  на  передачу персональных данных определенному кругу лиц (передача персональных  данных)   или  на  ознакомление  с персональными  данными  неограниченного  круга  лиц,  в  том числе обнародование персональных данных в средствах массовой информации, размещение    в   информационно-телекоммуникационных сетях или предоставление  доступа  к персональным  данным  каким-либо  иным способом.

 2.6. Использование персональных данных - действия (операции) с персональными  данными, совершаемые работодателем в целях принятия решений  или  совершения  иных  действий, порождающих юридические последствия  в  отношении  субъекта персональных данных или других лиц  либо  иным  образом  затрагивающих  права  и свободы субъекта персональных данных или других лиц.

2.7. Блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи.

2.8. Уничтожение персональных данных - действия, в результате которых  невозможно  восстановить содержание персональных данных в информационной системе персональных  данных  или  в  результате которых уничтожаются материальные носители персональных данных.
2.9. К персональным данным относятся:

2.9.1. Сведения,  содержащиеся  в  паспорте или ином документе,  удостоверяющем личность работника (серия, номер, кем и когда выдан, фамилия, имя, отчество, место, год и дата рождения, место регистрации, семейное положение и состав семьи), а также в свидетельствах о государственной регистрации актов гражданского состояния (свидетельство о браке (семейное положение), рождении (состав семьи), усыновлении (удочерении) (состав семьи), смене имени, смерти (для расторжения трудового договора));
2.9.2. Информация, содержащаяся в трудовой книжке работника (трудовая деятельность до приема на работу; информация о трудовом стаже (место работы, должность, период работы, причины увольнения));

2.9.3. Информация,  содержащаяся  в  страховом  свидетельстве государственного пенсионного страхования, в страховом медицинском полисе обязательного страхования граждан;

2.9.4. Сведения, содержащиеся в документах воинского учета (для военнообязанных и лиц, подлежащих воинскому учету) (категория запаса, воинское звание, категория годности к военной службе, информация о снятии с воинского учета);

2.9.5. Сведения  об  образовании,  квалификации  или  наличии специальных знаний или подготовки (наименование образовательного учреждения, сведение о документе, подтверждающего образование: наименование, номер, серия, дата выдачи, специальность, тип образования; дата, кем присвоена категория);

2.9.6. Информация медицинского характера, в случаях, предусмотренных при поступлении на работу и выполнении трудовых обязанностей;

 2.9.7. Сведения, содержащиеся в свидетельстве о постановке на учет  физического лица в налоговом органе на территории Российской Федерации;

2.9.8. Сведение содержащиеся в трудовом договоре, а также в письменных дополнительных соглашениях, которыми оформляются изменения и дополнения к трудовому договору;

2.9.9. Сведения, содержащиеся в приказах о приеме, переводе, увольнении, повышении заработной платы, премировании;

2.9.10. Сведения, содержащиеся в заявлениях, объяснительных и служебных записках работника;

2.9.11. Сведения, содержащиеся в  данных, заполненных работником при поступлении на работу или в процессе работы;

2.9.12. Сведения, содержащиеся в личной карточке по форме Т-2;

2.9.13. Сведения о номере телефона (домашний, сотовый);
2.9.14. Сведения содержащиеся в лицевых счетах работников, расчетных листках);
2.9.15. Другая информация.
2.10.  Общедоступные источники персональных данных:

2.10.1. В целях информационного обеспечения в поликлинике создаются общедоступные источники персональных данных: бейджи работников, стенды с расписанием приема врачей, таблички у кабинетов врачей, осуществляющих прием, сведения на сайте поликлиники в сети Интернет. В общедоступные источники персональных данных с письменного согласия работника включается его имя, фамилия, отчество, сведения о занимаемой должности, сведения об образовании, наличие квалификационной категории.

2.10.2. Сведения о работнике по его требованию либо по решению суда или иных уполномоченных государственных органов должны быть в любое время исключены из общедоступных источников персональных данных. 
2.11. Персональные данные относятся к категории конфиденциальной информации. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечению архивного срока хранения, если иное не определено законом.
III. Права и обязанности работников и работодателя

В целях  обеспечения защиты  персональных  данных, хранящихся в личных делах работников:

3.1. Работник имеет право:

а) получать полную информацию о своих персональных данных и обработке этих данных (в том числе автоматизированной), включая право получать по заявлению копии любой записи, содержащей персональные данные;
б) требовать исключения или исправления неверных или неполных персональных  данных на основании предоставленных документов;

в) при  отказе  работодателя исключить  или исправить персональные данные работника - заявить в письменной  форме  о  своем несогласии работодателю, представив соответствующее обоснование;

г) дополнить персональные данные оценочного характера заявлением, выражающим его собственную точку зрения;

д) требовать  от  работодателя уведомления  всех  лиц,  которым ранее были сообщены неверные или неполные  персональные  данные работника, обо всех произведенных в них исключениях, исправлениях или дополнениях;

е) обжаловать в суде любые неправомерные  действия  или бездействие работодателя или уполномоченного им лица при обработке и защите персональных данных работника.

3.2. Работодатель обязан:

а) за свой  счет  обеспечить  защиту  персональных  данных работника от неправомерного их использования или утраты в порядке, установленном законодательством РФ;

б) ознакомить  работника  и  его  представителей  с настоящим Положением под расписку;  
в) осуществлять передачу персональных данных работника только в   соответствии   с   настоящим  Положением  и  законодательством Российской Федерации;

г) предоставлять   персональные   данные   работника  только уполномоченным  лицам  и только в той части, которая необходима им для выполнения их трудовых обязанностей;

д) обеспечить  работнику  свободный бесплатный доступ к своим персональным  данным,  включая  право  на  получение  копий  любой записи,   содержащей   его  персональные  данные;

е) работодатель не имеет права получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях, частной жизни, о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом;

ж) при принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или с использованием электронных носителей.
В случаях, непосредственно связанных с вопросами трудовых отношений, работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия.

3.3. Работник обязан:

а) при приеме на работу предоставлять специалисту по кадрам полные и достоверные данные о себе, в порядке и объеме, предусмотренном законодательством РФ;

б)  своевременно сообщать  работодателю  об изменении в персональных данных.
IV. Обработка персональных данных работника

4.1. Получение персональных данных.
4.1.1.  Все  персональные  данные  работника  следует получать   у  него самого.
Перед получением персональных данных с работника берется письменное согласие на предоставление, обработку и хранение персональных данных (приложение 1). В случае, если работник отказывается предоставить какие-либо персональные данные, с него берется письменный отказ от предоставления персональных данных (приложение 2).
4.1.2. Если персональные данные работника, возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие (приложение 3).
 4.1.3. Работодатель  должен  сообщить  работнику о целях, предполагаемых источниках и способах получения персональных данных,  характере  подлежащих  получению  персональных  данных  и последствиях  отказа  работника  дать  письменное  согласие  на их получение. 

4.1.4. Работник предоставляет работодателю достоверные сведения о себе. Работодатель проверяет достоверность сведений, сверяя данные, предоставленные работником, с имеющимися у работника документами. Предоставление работником подложных документов или ложных сведений при поступлении на работу является основанием для расторжения трудового договора.

4.2. Хранение персональных данных.

4.2.1. Персональные данные работников хранятся на бумажных и электронных носителях у специалистов по кадрам, в отделе бухгалтерского учета и отчетности, у главной медицинской сестры.

4.2.2. С работниками, ответственными за хранение персональных данных, а также с работниками, владеющими персональными данными в силу своих должностных обязанностей, заключается трудовой договор, содержащий сведения об ответственности за разглашение персональных данных. Ответственность работников за хранение, обработку, о неразглашении персональных данных определена в должностных инструкциях.

4.2.3. Все документы, содержащие персональные сведения работников (личные дела, личная карточка по форме № Т-2, трудовая книжка) хранятся  у специалистов по кадрам в сейфе  и специальных металлических шкафах. Ключи  хранятся у специалистов по  кадрам.
В отделе бухгалтерского учета и отчетности, у главной медицинской сестры  документы, содержащие персональные данные хранятся в кабинете, куда ограничен доступ посторонних лиц.
4.2.4. Персональные компьютеры, в которых содержатся персональные данные работников, защищены паролями доступа.

4.2.5. Формировать личные дела, снимать копии с документов, делать выписки, составлять аналитические справки, изымать (заменять) документы, хранящиеся в личных делах сотрудников, имеют право только специалисты по кадрам.

4.2.6. Правом ознакомления с информацией, содержащей персональные данные сотрудников в личном деле, в любое время обладает только главный врач. 

4.2.7. Выдача документов, содержащих персональные данные работников, осуществляется в соответствии с Трудовым кодексом РФ с соблюдением следующей процедуры:

- заявление сотрудника о выдаче того или иного документа на имя главного врача;

- выдача заверенной копии (в количестве экземпляров, необходимых сотруднику) заявленного документа либо справки о заявленном документе или сведениях, содержащихся в нем.

4.2.8. Сотрудник работодателя, имеющий доступ к персональным данным работников в связи с исполнением трудовых обязанностей обеспечивает хранение информации, содержащей персональные данные работника, исключающее доступ к ним третьих лиц. 

В отсутствие сотрудника на его рабочем месте не должно быть документов, содержащих персональные данные работников.
Экран монитора во время работы располагается так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на нем информации посторонними лицами. При отсутствии визуального контроля за компьютером, доступ к нему должен быть заблокирован. 

При уходе в отпуск, служебной командировке и иных случаях длительного отсутствия работника на своем рабочем месте, он обязан передать документы и иные носители, содержащие персональные данные работников лицу, на которое локальным актом поликлиники (приказом, распоряжением) будет возложено исполнение его трудовых обязанностей.
В случае, если такое лицо не назначено, то документы и иные носители, содержащие персональные данные работников, передаются другому сотруднику, имеющему доступ к персональным данным работников по указанию руководителя структурного подразделения. 

4.2.9. Личные дела, личные карточки по форме № Т-2 уволенных работников, документы, содержащие персональные данные, после обработки   хранятся в архиве. Ключ от архива хранится у специалистов по кадрам.

4.2.10. Хранение персональных данных должно происходить в порядке, исключающем их утрату или их неправомерное использование.

4.3. Уничтожение персональных данных.

4.3.1. Документы, содержащие персональные данные, подлежат хранению и   уничтожению  в  порядке,  предусмотренном  архивным законодательством Российской Федерации.
4.3.2. Персональные данные работников хранятся не дольше, чем этого  требуют  цели  их  обработки, и они подлежат уничтожению по достижении  целей обработки или в случае утраты необходимости в их достижении.

V. Передача персональных данных работника

5.1. Передача  персональных  данных работников в пределах ОГБУЗ «Костромская областная стоматологическая поликлиника»:
5.1.1. право доступа к получению и использованию персональных данных работников имеют лица, в соответствии с приложением 4 и приложением 5. Данные лица, кроме главного врача, имеют право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций, заданий.

5.2. Передача персональных данных работников третьим лицам и сторонним организациям:
5.2.1. без письменного согласия   работника  передача  персональных  данных  производится: 

- в  целях  предупреждения  угрозы  жизни  и здоровья работника;

- в случаях, предусмотренных  федеральными законами в государственные и негосударственные  функциональные структуры:

 - пенсионный фонд;
 - налоговая инспекция;
 - военный комиссариат;
 - страховая организация, осуществляющая  деятельность по обязательному медицинскому страхованию;
 - органы  социального страхования;
 - судебные органы;
 - правоохранительные органы;

 - и иные органы, предусмотренные федеральными законами.
5.2.2. Работодатель  вправе  передавать  персональные  данные работника  третьим  лицам  и  сторонним  организациям  только  при наличии письменного согласия работника (приложение 6).
5.2.3. При  передаче  персональных  данных  работника  лица, получающие    данную   информацию,   должны   быть   предупреждены представителем  работодателя  о  том,  что  эти  данные могут быть использованы  лишь  в целях, для которых они сообщены.

5.2.4. Надзорно-контрольные органы имеют доступ к информации только в сфере своей компетенции.

5.2.5. Организации, в которые  сотрудник может осуществлять перечисления денежных средств (страховые компании, негосударственные пенсионные фонды, кредитные учреждения), могут получить доступ к персональным данным работника только в случае его письменного разрешения.

5.2.6. Персональные данные работника могут быть предоставлены родственникам или членам его семьи только с письменного разрешения самого работника.

5.2.7. Ответы на письменные запросы других организаций и учреждений в пределах их компетенции и предоставленных полномочий даются в письменной форме на бланке учреждения и в том объеме, который позволяет не разглашать излишний объем персональных сведений о работниках учреждения.

5.2.8. Передача информации, содержащей сведения о персональных данных работников, по телефону, факсу, электронной почте без письменного согласия работника запрещается.

VI. Ответственность за разглашение персональных данных

    6.1.  Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, привлекаются к дисциплинарной и материальной   ответственности в порядке, установленном Трудовым кодексом РФ и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

